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Nota del editor

La Ciberseguridad En La Actualidad

La transformacién digital a nivel mundial ha incrementado considerablemente y la crisis sanitaria
COVID-19 ha sido un acelerador importante en este crecimiento que se ha dado en todos los ambitos
en donde nos relacionamos.

Nos hemos visto obligados a cambiar y adaptar algunas de las actividades para poder continuar con
el desarrollo normal de estas, durante este periodo hemos tenido el reto de integrar a nuestras
conexiones de internet residencial, las actividades de caracter laboral en donde se establecen tineles
de conexion hacia la red empresarial para continuar con el flujo habitual de nuestras funciones, asi
como en algunos casos establecer conexiones escolares; para mantener la educacion a distancia de
los nifios.

Sin embargo, las conexiones domiciliares a pesar que nos han permitido mantenernos conectados a
la oficina, en el tiempo han ido evolucionando hacia un ecosistema de interconexion con diferentes
dispositivos que interactian con internet o bien con otras tecnologias, a lo que hoy, conocemos como
el internet de las cosas o IoT (por su siglas en inglés internet of things) lo cual nos ofrece facilidades
que van desde tener dispositivos de ocio y entretenimiento como lo son los televisores; que pueden
ser controlados por otros dispositivos a distancia, aparatos de comunicacion celular, tablets,
smartwatchs, hasta la automatizacion de diferentes funciones mecanicas o tecnoldgicas dentro del
hogar, como controlar la iluminacién a distancia, controlar dispositivos de seguridad como un sistema
de camaras, apertura o bloqueo de puertas, e integrar electrodomésticos de nueva generacion a la
misma red.

Si bien el internet de las cosas viene a facilitar las actividades cotidianas, su adopcion nos deja riesgos
adicionales, de los cuales los ciberdelincuentes estan buscando aprovecharse para tomar control de
ellos, por tal motivo es imperante su uso apropiado siguiendo las siguientes recomendaciones:
Colocar contrasefias robustas, Utilizar herramientas de proteccion (en los dispositivos que aplique),
evitar exponerse a utilizar softwares ilegales y No alterar las caracteristicas de seguridad
recomendadas por los fabricantes, Ya que se puede tener un impacto directo en la privacidad e
integridad de la informacién y puede dejar puertas de comunicacidn abiertas hacia el internet, entre
otras.

El compromiso de cada uno de nosotros como primera linea de defensa es fundamental para prevenir
amenazas a la seguridad de la informacion, en complemento a las acciones que deben tomar los
responsables en implementar las contramedidas tecnologicas identificadas en el ciclo de
administracion riesgos.

Jose Alfredo Urias
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I Congreso de Investigacion y Desarrollo en Tecnologias y Ciberseguridad de América

Latina y I Congreso Fuertes y Seguras
INCIBE Guatemala
info@incibe.gt
Aprobado: 20/marzo/2021.
Disponible en internet el 1 de mayo de 2021

Resumen: INCIBE Guatemala llevo a cabo su primer Congreso de Investigacion y Desarrollo en
Tecnologias y Ciberseguridad de América Latina el 29 de enero del presente afio, donde se contd con
la participacion de varios investigadores y profesionales en el area de desarrollo y ciberseguridad de
Guatemala, Argentina, Panamé y Chile quienes expusieron sus investigaciones y resultados de
acuerdo con el eje tratado. Durante mas de 5 horas los investigadores propusieron modelos que
ayuden a mejorar la ciberseguridad en empresas, universidades y en personas para lograr un desarrollo
y proteccion integral. Ademas el primer Congreso Fuertes y Seguras, que contd con la participacion
de 8 profesionales de Guatemala, Argentina y Ecuador que se realizo el 23 de abril, donde se
discutieron varias tematicas sobre la presencia de las mujeres en las tecnologias y su bisqueda en la
equidad de género, durante 4 horas las expositoras mostraron su punto de vista en temas de
investigacion y empoderamiento femenino.

Palabras Claves: ciberseguridad, investigacion, desarrollo, tecnologia, igualdad.

Abstract: INCIBE Guatemala held its first Congress on Research and Development in Technologies
and Cybersecurity in Latin America on January 29 of this year, with the participation of several
researchers and professionals in the area of development and cybersecurity from Guatemala,
Argentina and Chile who presented their research and results in accordance with the axis discussed.
For more than 5 hours, the researchers proposed models that help improve cybersecurity in
companies, universities and people to achieve comprehensive development and protection. In
addition, the first Strong and Safe Congress, which had the participation of 8 professionals from
Guatemala, Argentina and Ecuador that was held on April 23, where various topics were discussed
on the presence of women in technologies and their search for equity. gender, for 4 hours the speakers
showed their point of view on research issues and female empowerment.

Desarrollo:

Durante el Primer Congreso de Investigacion y Desarrollo en Tecnologias y Ciberseguridad de
América Latina se expusieron temas de las tecnologias y ciberseguridad desde un punto de vista
cientifico, mostrando estudios realizados por investigadores latinoamericanos acerca de la creacion
de modelos predictivos, metodologias propias y adaptables a casos de uso, creacion de software o
servicios de Inteligencia Artificial, Seguridad de sistemas, Brechas de Seguridad, estudios sobre
riesgos tecnoldgicos en personas, Aprendizaje Maquina, entre otros para la solucion de problematicas
basados en tecnologias y minimizar ataques informaticos, optimizacion de datos, entre otros. La
inauguracion del primer Congreso de Investigacion y Desarrollo en Tecnologias y Ciberseguridad de
América Latina estuvo a cargo del Ingeniero Camilo Gutierrez de ESET Latinoamérica Argentina
con el tema “Aplicaciones practicas de la teoria de grafos en los procesos de inteligencia de
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amenazas” donde demostré al publico la importancia de la integracion de la inteligencia artificial al
analisis de amenazas. Diego Mufioz de Sombre Blanco de Chile demostré en un taller las técnicas de
enumeracion para la post explotacion de sistemas Windows. Lia Hernandez expuso el estado actual
de la proteccion de los datos personales en el contexto centroamericano demostrando la falta de
normativas en la mayoria de los paises y como esto influye en la proteccion de la informacion de los
habitantes de cada uno de los paises centroamericanos.

Leli Zamorano y Emanuel Pacheco de la Fundacion Katy Summer expusieron los resultados de su
investigacion llevada a cabo en Chile acerca del Ciberacoso y salud mental en jovenes chilenos entre
15 y 29 afios, demostrando la necesidad de realizar este tipo de estudios en los paises participantes,
ya que puede ayudar a minimizar el impacto de la educacion en linea por temas de COVID. Pablo
Barrera de Estrategia y Seguridad en Guatemala, expuso la Gestion de Incidentes desde una
Perspectiva de Riesgos demostrando la importacion de adoptar marcos o metodologias para una
correcta administracion de los riesgos tecnologicos con las empresas. Cristian Barria director del
Centro de Investigacion en Ciberseguridad (CICS) e investigador de la Universidad Mayor de Chile
expuso su investigacion “Amenazados” desde un contexto filosofico, mostrando a lo largo del tiempo
la evolucién de la ciberseguridad y su actual impacto en las actividades realizadas a diario y dentro
de las organizaciones.

Yonatan Grajeda de Fortinet Guatemala, desarrolld su investigacion Analisis y Tendencias de
Ciberataques en América Latina por Fortiguard Labs, mostrando con la inteligencia artificial de
Fortinet lleva a cabo el analisis de amenazas en tiempo real proveyendo a sus clientes los méas altos
estandares en proteccidon cibernética. Por ultimo Christian Nanne de Sistemas Aplicativos en
Guatemala mostro las investigaciones que se realizan por parte de la empresa a lo largo de
centroamérica y el caribe donde tienen presencia denominada “Analizando tendencias de brechas en
la region” informacion valiosa para tener visibilidad sobre los ataques informaticos mas comunes
dentro de las organizaciones.

Desde INCIBE Guatemala especificamente su proyecto de Woman in Security se desarroll6 su primer
Congreso Fuerte y Seguras, donde buscaban que la experiencia de las expositoras pudiese mostrar su
vision desde aspectos de su vida diaria hasta llegar a la profesional y como han logrado tener mas
presencia en estas épocas incluida la pandemia de Covid-19. El proyecto esta enfocado en desarrollar
un apoyo mutuo para lograr un cambio social y cultural, logrando asi que mas mujeres impacten en
su entorno para construir una sociedad mas tecnologica e innovadora.

Dicho Congreso tuvo la participacion de 8 profesionales de Guatemala, Argentina y Ecuador donde
desarrollaron temas de importancia para logar los objetivos de este. Devora Meza de Guatemala,
desarrollo su tema “Violencia contra la Mujer a través de las TICs” (Tecnologias de informacion)
brindado recomendaciones para mitigar este tipo de violencia contra las mujeres en estas épocas de
pandemia. Lesly Machorro desarrollé la “Privacidad de Datos en la era de las ciber amenazas”,
logrando recopilar eventos actuales donde la privacidad de los datos se convierte en el blanco de ciber
delincuentes que pretenden la utilizacion de estos para la usurpacion de identidad entre otros.
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Soledad Fuster de Argentina desarrolld la presentacion de “Investigacion sobre Prevencion y
Sensibilizacion de Violencia en linea contra la Mujer” y como los engafios de pederastas ocasiones
riesgos en mujeres, desde su participacion en Organizaciones en Argentina dio recomendaciones para
lograr minimizar estos efectos negativos en la sociedad. Mariela Villamarin expuso su punto de vista
sobre “Las huellas femeninas, y la participacion de la mujer en la ciberseguridad” desde el inicio de
la utilizacion de modelos matematicos y el auge en las tecnologias.

Alba Guerrero desarroll6 el tema desde un punto de vista del cambio climatico y su relacion con las
ingenierias con “El rol de la mujer profesional en la construccion de una region mas resiliente”,
logrando demostrar el trabajo que se realiza en nivel centroamericano para minimizar el impacto del
cambio climdtico en la region. Mildred Caballeros expuso su investigacion sobre la Automatizacion
de pruebas con algoritmos de Machine Learning y su aplicabilidad en la industria y la construccién
de algoritmos para realizar tareas especificas.

Karen Dubdn, realiz6 su tema desde la perspectiva de “La educacion virtual, una oportunidad para
las mujeres” mostrando herramientas disponibles para su utilizacidon y permanecer activas en el ciber
espacio, con ello recomendo la utilizacion de plataformas que ayuden a aumentar su conocimiento.
Por ultimo Nancy Perez abordo el tema de “Empoderamiento” desde una perspectiva de género y
como la mujer desde el pasado no ha sido tomada en cuenta para pertenecer a una sociedad mas
activa, algo que en los ultimos afios ha cambiado para el bien de las mujeres ya que se han desarrollado
proyectos para que tengan mas presencia en politica como academia.

Para INCIBE Guatemala fue un éxito contar con la participacion de mas de 500 personas en estos
congresos que vienen a proveer puntos de vista distintos para los participantes.

©Nole
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La importancia de la informatica forense como un eslabon en el proceso de
ciberseguridad

The importance of forensic computers as a link in the cybersecurity processes
Fredy E. Sanchez Galvez
email: frsanchez122@gmail.com
Recibido:6/enero/2021. Revisado: 12/marzo/2021. Aprobado: 23/marzo/2021.
Disponible en internet el 1 de mayo de 2021

Resumen: La ciberseguridad es un proceso que se encarga de proteger los activos
informaticos, tales como computadoras, servidores y sistemas. Procura crear y mantener una
infraestructura segura, tratando de no dejar brechas de seguridad. Pero ;qué es lo que pasa si
un sistema se ve comprometido por un ataque informatico? ;Cémo saber qué fue lo que
sucedié? ;Qué informacion estuvo comprometida? ;Qué equipos estuvieron
comprometidos? en estos casos es importante apoyarse de procesos investigativos que
brinden con fundamentos lo sucedido y que permitan judicializar los resultados. Para ello
esta la informatica forense la cual se encarga de buscar e identificar el origen de posibles
ataques dirigidos hacia sistemas informadticos, identificar dafios causados, analizar e
interpretar resultados, proponer contramedidas que eviten que se repita un suceso de similar
y finalmente presentar evidencia informatica que puede ser utilizada en procesos judiciales.

Palabras Claves: ciberseguridad, informatica forense, procesos, ataques.

Abstract: Cybersecurity is a process that is responsible for protecting computer assets, such
as computers, servers and systems. Try to create and maintain a secure infrastructure, trying
not to leave security gaps. But what happens if a system is compromised by a computer
attack? How do you know what happened? What information was compromised? What teams
were involved? In these cases, it is important to rely on investigative processes that provide
justification for what happened and that allow the results to be prosecuted. For this, forensic
computing is in charge of searching and identifying the origin of possible attacks directed at
computer systems, identifying damage caused, analyzing and interpreting results, proposing
countermeasures that prevent a similar event from being repeated and finally presenting
computer evidence that can be used in legal proceedings.

Desarrollo:

La ciberseguridad como proceso para proteger los activos informaticos debe apoyarse de
técnicas o disciplinas para mitigar riesgos, recuperar los procesos ante desastres, responder
inmediatamente ante cualquier incidente de seguridad y por supuesto que permitan una
investigacion en distintos sistemas vulnerados o comprometidos, con el fin de obtener
evidencia digital que pueda servir para realizar mejoras de los controles implementados o
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bien para sustentarla como prueba ante un juez, cuando se ha concretado un delito, como por
ejemplo la fuga de informacion, destruccion de registros o archivos, entre otros.

Durante el afio 2020, se registraron cerca de 32,000 incidentes de seguridad informatica y
casi 4,000 filtraciones confirmadas en todo el mundo, segin datos obtenidos del Data Breach
Investigations Report (DBIR) de Verizon. La informatica forense como disciplina desde el
ambito técnico-cientifico, sirve como apoyo a la administracion de justicia y el derecho.
(Ortiz, 2019). Es por ello por lo que la informatica forense es un complemento importante en
todo el proceso que comprende la ciberseguridad, mediante la cual se garantiza la integridad
de registros y/o archivos que serviran como evidencia digital para la resolucién de hechos
cometidos en plataformas tecnologicas y para mejorar o robustecer los sistemas de seguridad
informatica de una organizacion.

Ciberseguridad y Defensa en Profundidad

Segun Cisco “La ciberseguridad es la practica de proteger sistemas, redes y programas de
ataques digitales” (CISCO). Ademas “La ciberseguridad no es una técnica, sino un proceso
integral” (Monzon, 2018). Esta afirmacion indica que la ciberseguridad no simplemente se
trata de instalar un antivirus o instalar un equipo de monitoreo, sino que es todo un proceso
en el cual se complementan equipos, personas, procesos, politicas normativas, manuales,
planes de contingencias y de recuperacion, entre otros.

Como una de las estrategias de ciberseguridad, la empresa Northrop Grumman publica en el
afio 2017, en la IEEE 4th International Conference on Cyber Security and Cloud Computing
(CSCloud), un marco de defensa de ciberseguridad por capas, que ilustra los componentes
de la defensa en profundidad, este arquitectura “obliga a un ciberdelincuente o bien a un
adversario a vulnerar o vencer distintos controles de seguridad para poder tener acceso a los
activos de informacion” (Ciberseguridad en Linea, 2020). La aplicacion de estas capas,
mediante marcos de trabajo, permite disminuir la brecha de seguridad de una infraestructura
de red, tanto a nivel fisico como logico.

Este marco de defensa en profundidad permite proteger servidores, incrementar la posibilidad
de rastrear o atrapar a un intruso (ciberdelincuente) y reducir en gran medida la perdida de
informacion. Este se compone de al menos cinco perimetros de seguridad, que resguardan
los activos de informacion criticos para una organizacion. Los perimetros de seguridad que
componen el marco de defensa en profundidad son los siguientes: Seguridad Perimetral,
Seguridad de Redes, Seguridad de Punto Final (endpoint), Seguridad de Aplicaciones y
Seguridad de Datos

Asimismo hace referencia a la administracion de politicas para la prevencion y a las
operaciones de monitoreo y respuesta. En el lado de Administracion de Politicas para la
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Prevencion, abarca Gobierno de TI, marcos de trabajo para la administracion del riesgo,
pruebas de penetracion, politicas de seguridad y cumplimiento, entre otros. Y por el lado de
las Operaciones de Monitoreo y Respuesta, incluyen los paneles de administracion de
seguridad, sistemas integrados de aseguramiento de la informacion, los centros de
operaciones de seguridad (SOC), centros de operaciones de seguridad de redes (NOC),
respuestas ante incidentes, informatica forense, entre otros.

Defense-In-Depth (DiD)
The Fan™

Layered Cybersecurity
Defense Framework

(CRT)

e e?_y“ Bawienl gt o,
B R AmemalyAmMSE s
SOCINGG Eceslstion
Remiterng (47)  Management
APTFocusedOps  Biss

© 2010, 2012 Northrop Grumman Corporation
Imagen 1. Marco de Trabajo de Defensa en Profundidad
El Rol de La Informatica Forense

La informatica forense y la respuesta a incidentes informéticos son dos disciplinas que en
muchas ocasiones se aplican al mismo tiempo, sin embargo existen diferencias que las
separan totalmente.

La respuesta ante incidentes se denomina una disciplina que tiene como objetivo determinar
el origen y el alcance de incidentes de seguridad, con lo que puede establecer mejoras para
evitar que situaciones similares vuelvan a ocurrir. (Rubio Alamillo, 2020). Esta trata a toda
costa de identificar el incidente, contenerlo, erradicarlo y por ultimo realizar actividades de
recuperacion.

Por otro lado la informatica forense, es una disciplina que no necesariamente busca
interrumpir o detener un incidente de seguridad, sino que tiene por objetivo responder las
siguientes preguntas: ;jcomo sucedid? ;Cudles fueron los activos informaticos vulnerados y
comprometidos? ;Cuales fueron las causas? ;Quién y como se ejecutod la vulnerabilidad? y
(Qué informacion fue vulnerada? Por lo general su &mbito de trabajo es post-mortem, lo que
quiere decir que se realiza en sistemas apagados o bien cuando ya ha pasado el incidente,
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asimismo es esencial para la resolucion de conflictos en procesos judiciales en donde estén
relacionados dispositivos de procesamiento y/o almacenamiento digital.

Los modelos de trabajo para el andlisis informdtico forense se resumen genéricamente en
cuatro etapas o actividades:

1. Identificar y Adquirir: En donde se deben identificar aquellos dispositivos
electronicos de procesamiento y almacenamiento que pudieron haber sido afectados por un
ataque de seguridad, generando una o mas copias que sean lo mas exactas posibles, para
garantizar que el original no sea alterado accidental o intencionalmente.

Es importante hacer mencion que en esta etapa se deben recolectar todas aquellas muestras
que sean de relevancia para la resolucion de un hecho, iniciando por los datos mas volatiles
como los registros de la caché y la memoria RAM, asi como otros registros que permitan al
analista obtener lineas de tiempo como los registros del sistema, listas de procesos activos,
listas de puertos abiertos, programas instalados, programas desinstalados recientemente y
otros artefactos del sistema que puedan apoyar la reconstruccion del hecho.

2. Preservar: En esta actividad todo elemento que es adquirido es sometido a sumas de
verificacion o comprobacion a través de algoritmos hash para garantizar su identidad,
integridad y autenticidad, desde su adquisicion, hasta la presentacion ante un juez, asimismo
en esta etapa se inicia la cadena de custodia de todos y cada uno de estos elementos.

Generalmente en la informaética forense se utilizan los algoritmos MDS5 y SHA1, sin embargo,
a pesar de habérseles generado colisiones, se aplican para garantizar que la copia forense de
un dispositivo y su contenido sean totalmente integros y auténticos.

3. Obtener: Se refiere a obtener resultados a través de la busqueda, restauracion,
localizacion y extraccion de archivos o registros que pueden formar parte de la evidencia
digital, sin dejar por un lado la interpretacion de los resultados. En esta etapa es necesario
aplicar distintos programas, métodos y la suspicacia del analista para la busqueda e
interpretacion de los registros digitales a analizar, por ejemplo: la cantidad de usuarios
activos en la computadora, la linea de tiempo del ltimo inicio y cierre de sesion, bases de
datos del sistema operativo, historial de navegacion de internet, contenedores de correos
electronicos, entre otros.

4. Presentar: Es la etapa en donde se plasma en un informe técnico o ejecutivo, el
resultado de los analisis realizados y que seran puestos a la vista de los interesados, y en
muchas oportunidades a la vista de un juez cuando se judicialice el proceso.

En estas cuatro etapas se resumen todas las actividades a realizar por parte de los expertos en
esta disciplina, quienes deben de tener conocimientos sobre sistemas operativos, sistemas de
archivos, dispositivos moviles, técnicas de adquisicion, técnicas de preservacion, tener
conocimientos en distintos programas forenses y estar plenamente conscientes de que los
resultados obtenidos en muchas ocasiones tendran que defenderse en un tribunal de justicia.
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A pesar que existan marcos de trabajo como el de defensa en profundidad, existe la
probabilidad de que ocurra un hecho que se deba investigar, por lo que siempre es importante
la disciplina de la informatica forense que permita reconstruir archivos, obtener lineas de
tiempo, analizar registros, identificar el origen de posibles ataques dirigidos hacia sistemas
informaticos, identificar dafios causados a los activos de informacion, interpretar resultados
y presentarlos como evidencia digital, para la aplicaciéon de contramedidas de seguridad o
para proponer como prueba en un proceso judicial.

Conclusiones

La ciberseguridad permite la prevencion, mitigacion y deteccion de posibles ataques
informaticos, mientras que la informatica forense, se encarga de investigar las causas del
ataque, responder ;como sucedi6?, ;cuales fueron los activos informaticos vulnerados y
comprometidos?, ;cuales fueron las causas?, ;quién y como se ejecutd la vulnerabilidad?,
(qué informacioén fue vulnerada? y proponer contramedidas para evitar que se repitan dichas
acciones.

La informatica forense como parte de un proceso integral del marco de trabajo de defensa en
profundidad, cumple una funcién vital en la ciberseguridad, aportando pruebas informaticas
en procesos judiciales o proponiendo posibles mejoras y soluciones para mitigar riesgos
latentes.

Referencias bibliograficas

AVAST. (2020). Avast. Obtenido de https://www.avast.com/es-us/business/resources/defense-in-
depth

Ciberseguridad en Linea. (28 de 04 de 2020). Defensa en Profundidad Video. Obtenido de
https://www.youtube.com/watch?v=VaRXah6KTTA&t=173s

CISCO. (s.f-). CISCO. Obtenido de https://www.cisco.com/c/es_mx/products/security/what-is-
cybersecurity. html

INCIBE. (29 de 12 de 2016). Inventario de activos y gestion de la seguridad en SCI. Obtenido de
https://www.incibe-cert.es/blog/inventario-activos-y-gestion-seguridad-sci

INCIBE. (s.f.). Decalogo ciberseguridad empresas: Obtenido de
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo cibersegurid
ad_metad.pdf

iniseg. (17 de 09 de 2019). INISEG. Obtenido de
https://www.iniseg.es/blog/ciberseguridad/informatica-forense-digital/

17



Informacién & Privacidad

Monzon, A. (2018). Curso de Introduccion a la ciberseguridad, UMG Guatemala.

Ortiz, E. (2019). Evidencia Digital: Fundamentos aplicables para el abordaje de la Examinacion.
Research Gate, 10.

Rubio Alamillo, J. (28 de 05 de 2020). Perito Informatico. Obtenido de
https://peritoinformaticocolegiado.es/blog/diferencias-entre-la-respuesta-ante-incidentes-
dfir-y-el-peritaje-informatico/

Semantic Scholar. (2017). Semantic Scholar.

VERIZON. (2020). Verizon. Obtenido de https://enterprise.verizon.com/resources/reports/2020-
data-breach-investigations-report.pdf

Wittkop, J. (09 de 02 de 2020). InteliSecure. Obtenido de https://www.intelisecure.com/what-is-
data-protection/Peiro, J., & Soler, A. (5 de Mayo de 2020). EL IMPULSO AL
TELETRABAJO DURANTE EL COVID-19 Y LOS RETOS QUE PLANTEA. Obtenido de
https://www.ivie.es/wp-content/uploads/2020/05/1 1. Covid19lvieExpress. El-impulso-al-
teletrabajo-durante-el-COVID-19-y-los-retos-que-plantea.pdf

Sobre el autor:

Ingeniero en Sistemas de Informacion y Ciencias de la Computacion, M.A. en Seguridad
Informatica, Catedratico Universitario, Perito en Informatica Forense, apasionado por el
analisis Informatico Forense, mas de cuatro afos de experiencia en el ambito de la

Informatica Forense.
(ololel

18



Informacién & Privacidad

Hardening como técnica de ciberdefensa a la infraestructura de red local

Assurance as a cyber defense technique to the local network infrastructure
Delia Merary Cristales Monterroso
email: dcristalesm@miumg.edu.gt
Recibido:25/noviembre/2020. Revisado: 4/enero/2021. Aprobado: 12/febrero/2021.
Disponible en internet el 1 de mayo de 2021

Resumen: Hardening es un término de seguridad informatica que se utiliza para asegurar y
fortalecer al méaximo los sistemas de las tecnologias de informacion, mediante la aplicacion
de técnicas de ciberdefensa, a fin de mitigar o reducir la explotacion de amenazas y
vulnerabilidades que pueden ser provocadas por una falta de control. Por lo que es
imprescindible que el equipo de seguridad comprenda los vectores de ataque para afrontar
las amenazas a las que estan expuestas las empresas. El hardening busca reducir la brecha de
seguridad y el alcance de un ataque, en caso contrario podria desencadenar un ataque
cibernético y en consecuencia provocar impactos econdomicos, reputacionales, contractuales
etc., y entre los ataques mas comunes por ejemplo el ransomware, phishing, denegacion de
servicios, exposicion de datos etc.

Para la realizacion de este estudio se utilizaron diferentes estdndares y marcos para
procedimientos de hardening tanto en directrices de cumplimiento para certificacion como
en términos de configuraciones seguras, alineados en las buenas y mejores practicas de
configuracion que ofrecen los estandares de seguridad internacionales como NIST, PCI -
DSS, CIS control, ISO 27001, aplicando seguridad en todas sus capas a nivel de software ,
hardware, a nivel de usuario (aplicando el principio de menor privilegio), y que permitan
fortalecer los mecanismos de defensa existentes a fin de eliminar cualquier posible
explotacion de vulnerabilidades en la red.

Palabras Claves: Hardening, ciberseguridad, ciberdefensa, NIST, CIS Controles, ISO
27001, PCI-DSS, vulnerabilidades, tecnologias de informacion.

Abstract: Hardening is a computer security term that is used to secure and strengthen
information technology systems to the maximum, through the application of cyber defense
techniques, in order to mitigate or reduce the exploitation of threats and vulnerabilities that
can be caused by a lack of control. Therefore, it is essential that the security team understand
the attack vectors to face the threats to which companies are exposed. Hardening seeks to
reduce the security gap and the scope of an attack, otherwise it could trigger a cyber attack
and consequently cause economic, reputational, contractual impacts, etc., and among the
most common attacks such as ransomware, phishing, denial. services, data exposure etc.

To carry out this study, different standards and frameworks for hardening procedures were
used both in compliance guidelines for certification and in terms of secure configurations,
aligned with the good and best configuration practices offered by international security
standards such as NIST, PCI -DSS, CIS control, ISO 27001, applying security in all its layers
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at the level of software, hardware, at the user level (applying the principle of least privilege),
and that allow to strengthen the existing defense mechanisms in order to eliminate any
possible exploitation of vulnerabilities in the network.

Desarrollo:

La presente investigacion se refiere al tema de hardening (que significa endurecer) la
infraestructura de red local tanto a nivel fisico como l6gico como medida de proteccion ante
ciberataques. Este consiste en asegurar los sistemas de TI antes que sean puestos en
produccion, mitigando vulnerabilidades potenciales, y que permita minimizar el impacto,
mediante el uso de técnicas de endurecimiento a nivel de servicios red mediante la
implementacion y configuracion segura de un firewall perimetral con capacidad de deteccion
y prevencion de intrusos, el monitoreo del trafico de la red, el uso de protocolos que cifren
las comunicaciones, segmentacion fisica y ldgica de la red, renovacion de equipos que estén
fuera de su vida ttil (obsoletos), actualizacion de software, gestion de parches de seguridad,
remediacion de vulnerabilidades, deshabilitar servicios y puertos que no son necesarios y que
de lo contrario permitan el intercambio de archivos, etc., asi mismo aplicar controles
restrictivos en la configuracion y gestion de privilegios de usuarios tanto fisico como 1égico
y que solo personas autorizadas puedan tener acceso a la informacién en funcion a sus
responsabilidades.

Principalmente el hardening es una técnica de ciberdefensa, se constituye en los sistemas
informaticos y la continuidad del negocio para evitar que sean interrumpidos por un
ciberataque afectando la disponibilidad, integridad y confidencialidad de la informacion que
podrian destruir, alterar o apropiarse de la informacion y que ésta es considerada uno de los
activos mas valioso de las empresas, por lo cual se debe proteger y clasificar de acuerdo con
su nivel de criticidad. Por lo tanto el proposito de este estudio es dar a conocer este tema tan
relevante y brindar recomendaciones para el fortalecimiento de toda la infraestructura de red,
mediante la adopcion de buenas y mejores practicas que promueven las normas y estandares
de seguridad como NIST, PCI-DSS, CIS controles etc.

Este articulo tiene como objetivo fomentar a que organizaciones implementen técnicas de
hardening como parte de una estrategia de ciberdefensa para fortalecer toda su infraestructura
de red, como medida de proteccidon y prevencion ante ciber ataques. Asi mismo dar a conocer
que existen estandares de seguridad que promueven la aplicacion del endurecimiento a los
sistemas de las tecnologias de informacion no solo como mejores practicas sino en términos
de cumplimiento para certificacion PCI-DSS, que vela por corregir vulnerabilidades
existentes, principalmente para proteger el robo o pérdida de informacion sensible de las
organizaciones, asimismo brindar recomendaciones y procedimientos para el aseguramiento
de la red a fin de reducir la superficie de ataques cibernéticos.
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Materiales y Métodos.

Para la realizacion de este estudio se utilizaron diferentes referencias en documentos de
estandares y normas internacionales distinguidas y muy utilizadas en la actualidad en
términos de adopcidn de buenas practicas como en certificacion de cumplimiento.

Se tomaron de referencia las publicaciones de NIST SP 800-53 (2020) revision 5, sobre
Controles de seguridad y privacidad para organizaciones y sistemas de informacion, los CIS
controles basada en las mejores practicas de seguridad, asi como los requisitos y
procedimientos para el cumplimiento del estindar PCI — DSS (2018), considerando también
los procedimientos para el endurecimiento a los sistemas de la norma ISO 27001 (2018).

Se les dio mas importancia a los procedimientos de las publicaciones de NIST SP 800-53
dado que por ser una metodologia completa, robusta y muy reconocida a nivel mundial, los
CIS controles, el estandar PCI — DSS que es bastante estricto y que promueve la
ciberseguridad basandose en el endurecimiento de los sistemas en todo el perimetro en un
alto nivel para la proteccion de datos, adhiriendo directrices de cumplimiento y listas de
verificacion para su certificacion.

Resultados

Se eligieron 4 documentos basados en publicaciones de estandares y normas internacionales.

Estandares y Cantidad de Porcentaje
Normas documentos

NIST SP 800-53 1 25%
CIS Control 1 25%
PCI-DSS 1 25%
ISO 27001 1 25%
Total 4 100%

Tabla 1: Cantidad de documentos basados en estandares y normas Fuente: Elaboracion propia

El porcentaje de los documentos seleccionados de los ultimos 3 afios, se distribuyeron de la
siguiente manera: los documentos publicados en 2018 representan un 25%, documentos
publicados en 2019 representa un 25% y documentos del 2020 presenta un 50%, por lo que
respecta en todos sus aportes al tema de hardening.
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Afio de Cantidad de Porcentaje
publicacion documentos
2018 1 25%
2019 1 25%
2020 2 50%
Total 4 100%

Tabla 2: Cantidad de documentos por fecha de publicacion. Fuente: Elaboracion propia.

El analisis en estos documentos se contemplan todas las medidas necesarias y adecuadas al
configurar y administrar los recursos de TI, para garantizar la disponibilidad, integridad y
confidencialidad de la informacion.

Basados en los procedimientos y controles que ofrecen estos estandares, que abordan el
endurecimiento a los sistemas, como un procedimiento de seguridad donde habilitar opciones
de configuracion es esencial para la seguridad por ejemplo, las cuentas predeterminadas
deben cambiar de nombre o deshabilitarse, junto con cualquier funcionalidad predeterminada
innecesaria, como los servicios del sistema que no se utilizan, y recomiendan cambiar
configuraciones predeterminadas, que cada una de las cuales reduce la superficie de un
intento ataque o la oportunidad de compromiso proporcionando instrucciones paso a paso
para endurecer todos los sistemas.

NIST, CIS controles, ISO 27002 buscan un enfoque holistico para implementar, documentar
y ajustar en un modo restrictivo todos los permisos, establecer configuraciones seguras de
las tecnologias de informacion en los parametros de configuracion que se pueden cambiar en
el hardware software o componentes de firmware y/o de sistema que afecten la postura de
seguridad y privacidad o funcionalidad del sistema, la configuracion del registro; a fin de
aplicar estos controles para salvaguardar la informacion que se encuentra procesando, en
transito o en reposo. Sin embargo en las tecnologias de la informacion la Gnica constante es
el cambio, es decir las nuevas aplicaciones, las actualizaciones de firmware, de sistema
operativo, el hardware, y los nuevos usuarios hacen que el cambio sea inevitable y por eso la
necesidad realizar auditorias, escaneos y remediar todas aquellas vulnerabilidades altas y
criticas para maximizar la proteccion contra ciberataques.

Y para ello se describen algunos pasos para fortalecer los sistemas de las tecnologias de
informacion en las diferentes capas.

- El hardening a nivel de la capa del perimetro de las tecnologias mediante la implementacion
firewall, servidores proxy asi como la creacion de reglas ACL’s seguras (White List),
habilitar el modo stateful en el firewall a fin de monitorear los paquetes, conexiones activas
y comprobar si estas con validas, y a su vez ofrece mejorar la postura de ciberseguridad para
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las redes al registrar al registrar informacion de la sesion como numeros de puerto o
direcciones IP etc.

- El hardening a nivel de capa de servicio de red tales como segmentaciones de red tanto
fisica como logica y la aplicacion del filtrado de paquetes entre VLAN ’s para garantizar que
solo los sistemas autorizados puedan comunicarse, el uso de puertos que cifren las
comunicaciones por ejemplo ssh y habilitar explicitamente los necesarios.

- El hardening a nivel de la capa del host aplicadas a las estaciones de trabajo mediante la
aplicacion de GPO’s, mantener al dia las actualizaciones de SO, la remediacion de
vulnerabilidades, instalacion de antivirus y garantizar que este se actualice, eliminar
programas innecesarios y evitar instalacion de aplicaciones no autorizadas.

A continuacion se describe una tabla sobre las principales amenazas a las que estan expuestos

los activos criticos de las organizaciones y la solucion a aplicarse.

Activo
Afectado Amenaza Vulnerabilidad Solucién
Servidores Sniffer Transmision no cifrada de Cifrar las comunicaciones mediante uso de
datos criticos. protocolos seguros
Mal manejo de contrasefas
(compartidas, inseguras o
Servidores Acceso no autorizado contrasefias Contrasefas robustas
por defecto)
Falta de actualizacion del Mantener sistemas actualizados y aplicar
Bugs del SO o la version es parches de seguridad
Servidores sistema/configuracioén antigua y toca instalar
una
Nueva
Ejecucion de codigo Servidores sin aplicaciones Remediacion de
Servidores Arbitrario de vulnerabilidades
seguridad / Actualizacion de
oS
Mal manejo de contrasefas Cambiar contrasefas por defecto, uso de
Equipos de (compartidas, inseguras o contrasefias robustas y cifrarlas
red Ataque de fuerza bruta contrasefias por defecto)
. Denegacion de Ataque al servidor y/o Monitoreo de recursos y definir umbrales de
Servidores servicios Mal conexion
dimensionamiento en
los recursos
Existen puertos asociados a
Desbordamiento de servicios Deshabilitar puertos y servicios
Servidores buffer que no deben de estar a innecesarios
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disposicion de la red
informatica

Falta de mantenimiento en

equipos Red
Servidores Fallas en el hardware que tienen mas Actualizacion de hardware
de 4 afos de
funcionamiento
Difusion de software No se cuenta con e . .
; . i . Eliminar programas innecesarios y
no autorizado/sin politica/herramienta que .
: o . -, evitar
Host licenciamiento controle la instalacion de

software legitimo.
Tabla 3: Tabla de amenazas y vulnerabilidades Fuente: Elaboracion propia

Discusiones

Dado los diferentes estandares y marcos que se tomaron de referencia hay una correlacion
entre los controles y funciones de seguridad que aborda NIST CSF basados en las buenas
practicas de otros frameworks como los controles de CIS, la familia de controles de seguridad
de NIST SP 800-53 y los controles que ofrece ISO 27002, no solo enfocados a la parte de
certificacion sino en la aplicacion de técnicas hardening como buenas y mejores practicas de
tal manera que formen parte de una estrategia de ciberdefensa eficaz contra los ataques
cibernéticos mas comunes como lo son: phishing, ransomware, denegacion de servicios,
exposicion de datos etc.

Algunas veces los cibercriminales no deben emplear técnicas sofisticadas para vulnerar sus
redes derivado que sus niveles en términos de ciberseguridad son muy pobres. Asimismo, el
aseguramiento de los sistemas en las tecnologias de informacién no son parte solo del
departamento de TI, sino parte de todos los miembros de la organizacion en términos de
ciberseguridad, y este procedimiento debe emplearse como un proceso ciclico de mejora
continua.

Realizar una inversidn econdmica para blindar la infraestructura de red, ya que “La
ciberseguridad nunca tiene un costo mayor al daflo que podemos sufrir por no hacer nada al
respecto” (2020) Obtenido en: https://www.myideal-it.com/es/seguridad-y-privacidad/la-
ciberseguridad-nunca-tiene-un- coste-mayor-que-el-dano-que-podemos-sufrir.

Muchas empresas incluso se dan a la tarea de redactar y aprobar de una politica de hardening,
mas no velan por el cumplimiento de esta, y esto debe ser en conjunto con auditorias internas
para verificar que ha sido establecida y luego realizar un test de penetracion para medir la
efectividad de esta a fin de minimizar la probabilidad ocurrencia de las amenazas y la posible
explotacion de vulnerabilidades. Esta frase bastante oportuna para el estudio “Lo que no se
define no se puede medir.
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Lo que no se mide no se puede mejorar. Lo que no se mejora, se degrada siempre”. (William
Thomson Kelvin, Fisico y Matematico 1824-1907).

En ausencia de legislacion en términos de delitos cibernéticos en nuestro pais, es importante
que las empresas puedan implementar el hardening como un beneficio en la gestion de
riesgos de T1.

Conclusiones

Luego de realizar el estudio se puede concluir que implementar cualquier estdndar o marco
de ciberseguridad en las organizaciones ayudard a fortalecer las infraestructuras criticas de
las organizaciones, principalmente porque estos marcos abordan el tema de hardening como
beneficio para mejorar sus niveles de ciberseguridad, mediante la adopcion de controles,
procedimientos que ayuden a disminuir la superficie de un ataque cibernético, cabe destacar
que las tendencias de actividad maliciosa se enfocan en la exposicion de datos de las
empresas y para ello usan técnicas de ofuscacion sofisticadas para lograr un ataque exitoso,
pero viendo las amenazas como una oportunidad de mejora nace la necesidad de aplicar
medidas de prevencion y proteccion para salvaguardar los sistemas informaticos, a fin de
cumplir los objetivos estratégicos de las organizaciones, ya que muchos de los procesos de
negocio son dependiente de las tecnologias de informacion.

El beneficio que el lector obtiene el leer este articulo principalmente es poder llevar a cabo
estos procedimientos a fin de conocer la postura actual de ciberseguridad que tienen en sus
organizaciones y el conocer que existen varios frameworks de certificacion en términos de
ciberseguridad y de cumplimiento que promueven el uso de estas técnicas de ciberdefensa
para mitigar amenazas y vulnerabilidades. Cabe recalcar que existen soluciones para
reconocer el comportamiento que los atacantes usan para vulnerar redes, como por ejemplo
IDS/IPS para detectar ataques inusuales y bloquear el trafico de red malicioso en cada uno
de los limites de la red de las organizaciones.

Recomendaciones

Se recomienda que para cualquier equipo informatico antes de ser colocado en un ambiente
de produccion deba realizarse el procedimiento hardening establecido como parte de los
controles internos de cada organizacion, donde se contempla el escaneo de vulnerabilidades
de acuerdo con su funcionalidad y tipo de activo informatico, y la respectiva remediacion de
todas aquellas vulnerabilidades altas y criticas, mediante la aplicacion de hotfix, parches de
seguridad.

Realizar un andlisis de riesgo para determinar las amenazas y vulnerabilidades asociadas a
los activos de informacion y aplicar las soluciones necesarias y medir la efectividad de tal
manera que el riesgo residual sea tolerable a fin de evitar que se materialice una amenaza.

25



Informacién & Privacidad

Documentar todas las modificaciones en los equipos informaticos por ejemplo (una nueva
regla en el firewall, actualizacion de OS, firmware, aplicacion de parches, permisos, etc.)
esto con el objetivo de llevar un control de cambios entorno a la seguridad, y que haya una
revision oportuna de estas modificaciones para evitar dejar un agujero de seguridad que
posteriormente pueda explotarse.
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Resumen: El 85% de los lideres de organizaciones de diferentes tipos de industrias en
Estados Unidos consideran que en un plazo no mayor de dos afios deberan realizar
importantes inversiones en la transformacion digital de sus empresas, esto para reducir la
brecha con sus competidores o buscar mejores indicadores financieros para su estabilidad. El
sector de la agroindustria no es ajeno a esta realidad, los procesos deben transformarse para
ser mas agiles y eficientes. El objetivo de este estudio fue realizar un recorrido por ese
proceso de transformacion de un ingenio azucarero en Guatemala, desde la definicion de la
estrategia, la medicion del conocimiento y la aceptacion de los empleados para determinar
un nivel de madurez digital y las probabilidades de éxito del proyecto. Con el objetivo trazado
se utilizaron dos metodologias para medir el grado de madurez de transformacion a un nivel
cuantitativo derivado de un arquetipo que evalua, estrategia, talento humano, canales
digitales y tecnologia. Para la medicion cualitativa se aplicd un instrumento a empleados del
ingenio para identificar un grado de compromiso con el proyecto y una percepcion cualitativa
de la situacion.

Los resultados de ambas evaluaciones dieron cuenta de que el proceso tiene evidentes
oportunidades de mejora. Se refleja una brecha considerable entre el desarrollo de canales y
la tecnologia ya implementada en el ingenio y la gestion de cultura y talento, sobre todo en
los procesos de comunicacion en todos los niveles del personal. El nivel de madurez se
posicion6 en un grupo denominado migrante digital y la aceptacion en general por parte de
los empleados estd por encima del 30%. En conclusion, las oportunidades de mejora se
centran en los niveles de cultura y talento, la percepcion de que el proyecto puede generar
una inestabilidad laboral es un temor evidente en gran parte de los empleados, reflejando que
los empleados con més afios de laborar son mas celosos de compartir informacion que puedan
ayudar a establecer mecanismos uniformes en el desarrollo de las actividades. Se determin6
que el nivel avanzado de digitalizacion no es suficiente para una transformacioén como tal,
pero si que es una infraestructura tecnoldgica adecuada, capaz de soportar los cambios
trazados en la estrategia y que la alineacion de las otras dimensiones de transformacion en
los 4 afios que quedan para la finalizacion del proyecto se puede alcanzar.

Palabras Claves: Agroindustria, Madurez digital, digitalizacion, automatizacion de
procesos, innovacion tecnoldgica.
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Abstract: Approximately 85% of the leaders of different types of industry organizations in
the United States consider that in an estimated period of two years they will have to make
significant investments in the digital transformation of their companies, this to reduce the
gap with their competitors or seek better indicators financial for its stability. The agroindustry
sector is not alien to this reality, the processes must be changed to become more agile and
efficient. The objective of this study was to review the changes into the digital transformation
of one of the sugar mills in Guatemala, from the definition of the strategy, the measurement
of knowledge and the acceptance of the employees to determine a level of digital maturity
and the probability of success of the project. With the objective outlined, two methodologies
were used to determine the level of maturity of the changes in quantitative range derived
from an archetype that measures strategy, human talent, digital channels and technology. For
qualitative measurement, an instrument was applied to mill employees to identify a degree
of commitment to the project and a qualitative perception of the situation. The results of both
evaluations showed that the process has clear opportunities for improvement.

A considerable gap is reflected between the development of channels and the technology
already implemented in ingenuity and culture and talent management, especially in
communication processes at all levels of personnel. The level of maturity was positioned in
a group called digital migrant and general acceptance by employees is above 30%. In
conclusion, the opportunities for improvement are focused on the levels of culture and talent,
the perception that the project can generate job instability is an evident fear in a large part of
the employees, reflecting that the employees with more years of work are more eager to share
information that can help establish uniform mechanisms in the development of activities. It
was determined that the advanced level of digitization is not enough for a transformation as
such, but it is an adequate technological infrastructure, capable of supporting the changes
outlined in the strategy and that the alignment of the other dimensions of transformation in
the 4 years remaining for the completion of the project can be achieved.

Desarrollo:

El presente articulo es una resefia sobre la evaluacion y seguimiento a una empresa con mas
de 60 anos de funcionamiento en la industria azucarera, que se ha propuesto un plan de cinco
afos para la transformacion digital. Entre los aspectos a desarrollar se consider6 la necesidad
de conocer el estado actual del uso de la tecnologia en el ingenio azucarero y la forma en que
el proyecto ha sido gestionado de manera que el talento humano sea parte fundamental en el
proyecto y sea un crecimiento paralelo entre lo digital y los procesos.

Resulta relevante el andlisis dado que el sector azucarero en Guatemala con sus exportaciones
representa alrededor del 4% del PIB y en el afio 2019 la produccién tuvo un importante
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crecimiento de 7.7%. Por esta razon, en los ultimos afios se ha incrementado la inversion en
temas de tecnologia, digitalizacion y optimizacion de los procesos involucrados
implementando tecnologias que van desde internet de las cosas, drones, sensores hasta el
analisis de big data.[1]

Por lo anterior es comun que se confunda el uso de sistemas y algtn tipo de automatizacion
en el concepto de transformacion digital, y aunque constantemente se encuentra este tipo de
comparaciones la realidad es bastante diferente, una transformacion digital implica que los
sistemas ya existentes y las fuentes de datos previas, respondan a un solo almacén de
informacion y esta sea la unica fuente de toma de decisiones, sin procesos aislados y los
manuales de procesos para cada una de las actividades relacionadas con el proceso productivo
y administrativo de la empresa.

“La transformacion digital es el proceso de cambio que una empresa ha de emprender para
adaptarse al mundo digital, combinando la tecnologia digital con sus conocimientos y
algunos procesos tradicionales, para lograr diferenciarse y ser mas eficiente, competitivo y
rentable”. (Cabezas, 2015). La transformacion digital debe ir de la mano de una completa
gestion de cambio, cambiar paradigmas y temores asi el fortalecimiento del talento humano,
sobre todo en culturas como la guatemalteca, en la que cualquier cambio grande implica una
serie de temores injustificados. Para esto, indiscutiblemente debe haber una base tecnoldgica
solida pero ademas el personal involucrado debe ser “transformado” y estar comprometido
en cambiar comportamientos y adquirir conocimientos, de manera que las actividades
tradicionales que sigan vigentes después de la nueva definicion de flujos y procedimientos
administrativos puedan descansar sobre la infraestructura tecnologica y de manera conjunta
alcanzar una exitosa optimizacion de procesos.[2]

El analisis se realizo con el interés profesional de conocer la situacion actual del proyecto,
segmentar las dreas del ingenio en las que la operacion es mas critica de manera que en el
inicio se puedan identificar puntos de mejora, asi como determinar el nivel de madurez de la
empresa y sus procedimientos de cara al proceso global de transformacion digital.

Es por ello que el propdsito del estudio es identificar y medir el grado de conocimiento de
los empleados sobre el proceso de transformacion digital en el ingenio, la gestion del cambio
que se ha realizado para el proyecto, asi como tener las métricas del desempefio de los
empleados desde la definicion de las etapas de la transformacion digital y la definicion clara
de las tareas de los empleados, de manera que se puedan identificar puntos de mejora, el
grado de madurez de transformacion y el seguimiento de la comunicacion del proyecto hasta
el logro de las fases definidas en el alcance, sin que esto genere la percepcion de inestabilidad
laboral en la empresa.
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Materiales y Métodos

Con la finalidad de cubrir los objetivos trazados en este estudio, se dividioé en dos partes la
metodologia del mismo; por un lado, se recolect6 informacion y datos de diferentes autores
e instituciones en materia de transformacion digital para tener una base contextual, llevando
a cabo una recopilacion y analisis de investigaciones académicas y empresariales extraidos
de Google académico, y con ello priorizando de 1 a 10 una matriz para obtener datos
relevantes del documento, como tipo de investigacion, las fuentes importantes y su
metodologia de manera que permitiera obtener los datos mas relevantes y asi se evaluo la
utilidad para la elaboracion del articulo.

La segunda parte de la metodologia se basé en la realizacion de una investigacion descriptiva
de manera empirica, cuyo mayor objetivo fue obtener un perfil cualitativo de la situacion y
su alcance fue desde la identificacion de la muestra del objeto del estudio dentro del ingenio,
la evaluacioén de un modelo de aplicacion y madurez en transformacion digital y el grado de
aceptacion del proyecto en el personal.

El proyecto de transformacion digital en el ingenio se traz6 para que se finalice en cinco afios
a partir del afio 2020, en este proceso se priorizaron las areas y empleados clave con funciones
en los departamentos de: Campo, Laboratorio, Finanzas, Tecnologia e Informacion, Recursos
humanos y Tesoreria del ingenio, por ser los departamentos en los que se genera mas
informacion, asi como los elementos y flujos de mayor importancia en la cadena de valor de
la produccidn de azlcar.

El instrumento fue aplicado a un total de 50 empleados, distribuidos de la siguiente manera:

Determinacion de la muestra para aplicacion del instrumento

Departamento Cantidad Masculino Femenino
Campo 10 7 3
Laboratorio 10 5
Recursos Humanos 10 8 2
Finanzas 7 4 3
Tesoreria 3 2 1
Tecnologia de Informacion 10 10 0

Tabla 1: Elaboracion propia.

Para la recoleccion de informacion se realizo una encuesta de 10 interrogantes y fue
distribuida por medio de Microsoft Teams a las cuentas organizacionales de las personas
identificadas en la muestra. El trabajo de campo se realizé con personal tanto en oficinas
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centrales de Guatemala como en la planta en Masagua, Escuintla en el periodo
comprendido entre septiembre a noviembre de 2020.

A partir de los datos obtenidos se procedid a realizar la respectiva etapa de analisis. Para
esto, se hizo una descripcion inicial de los hallazgos de forma general, posteriormente, se
tabularon y procesaron cada una de las preguntas, realizando una agrupacion tanto a nivel
de procesos del ingenio y del proyecto de transformacion digital. Para finalizar, con el
objetivo de tener una mejor comprension de los datos, los resultados fueron expresados
graficamente.

Conocimiento sobre transformacion digital

Ninguno 3

Minimo | 13

Medio | 11

Basico | 9

Alto | 14

0 2 4 6 8 10 12 14 16

Ilustracién 1. Elaboracion propia

Importante informacion fue obtenida en cuanto a la cantidad de afios que tiene un empleado
de laborar en el ingenio, es inversamente proporcional al compromiso con la finalizacion del
proyecto con éxito, ademas deja claro que también es visto como un riesgo para su estabilidad
laboral dentro de la empresa.

El grado de compromiso se determind interpretando las preguntas del instrumento en las que
se consultd sobre si estd dispuesto a brindar informacion muy particular que utiliza para
realizar su trabajo, archivos independientes o fuera de los sistemas que le hacen tener un
mejor control en sus actividades, compartir conocimiento y experiencias que no estdn en un
proceso definido.
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Compromiso de acuerdo con los afios laborados en la empresa
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B [nvolucramiento para revision de procesos

Ilustracién 2. Elaboracion propia

Resultados cuantitativos

Respecto a los grupos de madurez digital, podemos observar el puntaje obtenido en funcion
de cada una de sus dimensiones, estos resultados se tabularon en la Tabla 1, tomando como
base el modelo de madurez de 4 dimensiones (DUARTE A, 2020).[3]

Debido a que el ingenio ha iniciado con el proceso de transformacion, las variables del grupo
digital tienen un punteo bajo, los objetivos digitales y el conocimiento de los lideres digitales
estan plasmados en el plan del proyecto, por lo que se observa que son los tinicos con punteo
al respecto.

La dimension de cultura y talento se ve con una madurez media, se cuenta con la apertura a
nivel de lideres en los primeros elementos de ella, sin embargo existe mucha deficiencia en
cuanto a comunicacion a todos los niveles asi como una pobre gestion del cambio de acuerdo
a los resultados obtenidos.

En operacion y tecnologia se identifico el tnico punto alto en cuanto a la evaluacion de
dimensiones se refiere, esto es evidencia de los esfuerzos en cuanto a desarrollo,
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automatizacion, seguridad de la informacion y el uso de mejores practicas para la gestion de
los servicios de TL.

Resultados de evaluacion de nivel de madurez

Digital Migrante Analdgico Total

Estrategia

Estrategia digital 2.50 2.00 1.75 2.08
Objetivos digitales 3.00 2.50 1.75 2.42
Responsable de transformacion 2.50 2.00 1.75 2.08
Adopcidén nuevas tecnologias 3.00 2.50 1.75 2.42

Cultura y talento

Toma de decisiones 1.00 1.00 1.75 1.25
Metodologias agiles 2.00 2.00 1.75 1.92
Tiempo para nuevos servicios 1.75 2.00 1.75 1.83
Lideres de cambio 2.00 2.50 1.75 2.08
Empleados frente a cambio 2.00 2.00 1.75 1.92
Gestion del cambio 2.00 2.00 1.75 1.92
Especialistas digitales 2.00 2.50 1.75 2.08
Desarrollo de habilidades 1.00 1.00 1.75 1.25
Canales digitales
Medios web y moviles 3.00 2.50 1.75 2.42
Servicios por medios digitales 3.00 2.50 1.75 2.42
Redes sociales 3.00 2.50 1.75 2.42
Actualizacion de contenido 3.00 2.50 1.75 242
Medios de respuesta a los clientes 2.50 2.50 1.75 2.25
Operacion y tecnologia
Automatizacion 2.00 2.50 1.75 2.08
Television 1.00 1.00 1.00 1.00
Servicio de telefonia 2.00 2.50 1.75 2.08
Seguridad de la informacién 2.00 2.50 1.75 2.08
Sistema de video vigilancia 2.00 2.50 1.75 2.08
Tecnologias digitales 2.00 2.50 1.75 2.08
Promedio Total 2.03

Tabla 2. Evaluacion: elaboracion propia
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Resultados cualitativos

Los resultados enfocados en aspectos de medicion a nivel de opinidon y percepcion de los
involucrados directamente en el proyecto arrojaron el nivel de aceptacion en un nivel medio,
con un 30.4%.

Este dato se obtuvo sobre la evaluacion de los hitos mas importantes del proyecto, desde la
definicion de las etapas de la transformacion digital, el trabajo en la definicién de procesos
por partes de la empresa consultora y el nivel de involucramiento e informacion en los que
se han visto de alguna manera relacionados los empleados, desde sus inicios hasta la fase del
primer afio de iniciado.

Percepcion de los empleados sobre el proyecto de transformacion digital

iaﬂmJL

]
L 2 A

—
(=]

Proceso de Calidad de la empresa Riesgo que ve en Nivel de importancia Acciones directas que
comunicacion desde la consultora para la perder su trabajo que su trabajo tiene ha aportado al proyecto
directiva a todas las definici6n de procesos derivadode la para el éxito del de transformacién

areas sobre el proyecto transformacion digital proyecto digital

m Muy bajo 7 15 7 0 40

Bajo 8 25 13 0 1
mMedio 16 8 15 35 2
H Alto 19 2 15 15 7

Tlustracién 3. Elaboracion propia

Discusion

Un nivel de madurez da cuenta del estado en que se encuentra una empresa en funcion de
un tipo de evaluacion, de manera que la calificacion esté basada en un conjunto de andlisis
que permitan ponderar de manera objetiva los aspectos evaluados y permita compararlos
para concluir las condiciones de la situacion actual en la empresa y a partir de ello tomar
decisiones que permitan mantener la calidad en caso de un resultado positivo o de tomar
medidas correctivas en pro de la busqueda del alcance de los objetivos.

Indudablemente las condiciones de cada empresa de acuerdo con sus caracteristicas de
mercado, magnitud, giro, entre otras, requieren una evaluacion adecuada, sin embargo, no
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es un indicativo de que para cada caso se deba desarrollar un nivel de madurez
completamente nuevo, se pueden utilizar arquetipos adecuados que hayan sido
desarrollados con base en evaluaciones previas, al fin y al cabo la transformacion digital y
sus niveles tienen el mismo objetivo.

Para abordar el objetivo de identificar un nivel de madurez del proyecto de transformacion
digital, se tomaron en consideracion varios métodos de evaluacion, sin embargo, el modelo
que permite ponderar de mejor forma en los resultados esta basado en 4 dimensiones de
evaluacion: estrategia, cultura y talento, canales digitales y la operacion y tecnologia. Con
las dimensiones identificadas se establecieron los métodos de ponderacion de la siguiente
manera:

Grupo Puntaje Estado de transformacion
Digital 2.5-3.25 Significativo
Migrante Digital 1.75-2.50 Moderado
Analogico 1-1.75 Minimo

Tabla 3. Fuente: (DUARTE A, 2020)
(https://repositorio.unican.es/xmlui/bitstream/handle/10902/19076/DUARTELESMESANGELAMARCELA .pdf?sequenc
e=1&isAllowed=y)

Estrategia

La dimension de la estrategia determina si existe el compromiso y meta de llevar al ingenio
a la transformacion digital, permite brindar datos sobre la estrategia establecida,
documentacién sobre la misma y en este caso en particular posiciona al ingenio en el grupo
de migrante digital con un 2.25 de ponderacion. El encaminar los esfuerzos y recursos
empresariales en un proyecto de esta magnitud debe realizarse siempre sobre la base de que
la estrategia de transformacion es la adecuada, por lo tanto, contar con un nivel de madurez
superior al 1.75 es un indicativo de que el plan lo suficientemente adecuado para guiar a la
organizacion en el proceso de cambio e implementacion de la transformacion, sobre todo
porque en esta etapa se definieron los objetivos y alcances del proyecto asi como la
asignacion de los recursos de inversion necesarios.

Cultura y talento

Se considera en la dimension de cultura y talento una debilidad en el nivel de madurez, el
puntaje obtenido de 1.78 en este rubro, posiciona esta area en un grupo muy cercano al
analdgico. Sin embargo, aun con lo preocupante del resultado obtenido, esta dimension es
mas complicada de controlar, por el hecho de estar directamente relacionada con la cultura
organizacional, en los aspectos de apertura de la direccion para involucrar a los empleados
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en tomas de decisiones, uso de metodologias agiles, estructura de liderazgo de cambio, y el
desarrollo de las habilidades. [5]

Si evidentemente la transformacion debe contar con una estructura tecnoldgica adecuada,
este tipo de proyectos basan su €xito con la implicacion de que el recurso humano tenga
habilidades digitales para que pueda usar de la mejor manera las herramientas tecnologicas a
su disposicion. Sin embargo, el tema de habilidades tecnoldgicas en la cultura de América
Latina ya ha sido objeto de estudio, debido a que se tiene la limitante del sector educacion,
es un problema real y que se hace mas grande a medida que la tecnologia avanza, pero las
brechas de educacion en territorios como el guatemalteco se mantienen.

Prueba de ellos son las estadisticas de graduados que en comparacion con otros continentes
son bastante inferiores, por ejemplo, en relacion con graduados en alguna carrera de tipo
cientifico en 2015, las ciencias sociales en América Latina representan el 54% (RICYT,
2015). Es decir que el tema digital es un problema atn cultural que requiere el compromiso
anivel de empresa para gestionar las habilidades desde los lideres generando un ambiente de
aprendizaje, juntamente con la inversion, especialistas de automatizacion, cientificos de
datos, alianzas estratégicas con proveedores y expertos en seguridad informatica.

Canales digitales

El puntaje de 2.38 obtenido para la dimension de canales digitales es el reflejo de que es un
buen momento para incluir a todo el ingenio en la transformacion digital, las plataformas de
intercomunicacion, servicios Web y moviles, asi como las redes sociales, son ahora una
plataforma que se debe explotar si o si. En ese sentido el ingenio se coloca en el grupo de
transformador digital con una tendencia a optimizar de mejor manera la comunicaciéon con
entidades reguladoras como ASAZGUA o clientes como EXPOGRANEL para la
comunicacion e intercambio de informacion que es importante para la toma de decisiones
empresariales.

En evaluaciones de madurez para instituciones que se encaminan a la transformacion digital,
probablemente el tema de canales digitales sea el que se encuentra en mejores condiciones.
Tal como se ha mencionado anteriormente es imprescindible una plataforma tecnologica que
permita que todas las demés dimensiones se alineen de acuerdo con el plan para poder llegar
a la transformacion digital de la empresa. [4]

El ingenio no es ajeno a ello y la evaluacion logré determinar que las areas consideradas
criticas para la operacion, como campo, laboratorio, RRHH, finanzas y tesoreria, cuentan con
procesos definidos de trabajo con su respectivo sistema de software desarrollado a la medida,
pero que modulo por mddulo se estan trasladando al ERP que permitira tener un almacén de
datos adecuado.
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Operacion y tecnologia

La ultima dimension que se evaluo en el modelo de madurez da cuenta de que es el segundo
elemento con puntuaciéon mas baja, es la dimension de operacion y tecnologia. Es relevante
mencionar que los aspectos que hacen que el promedio de este rubro sea de 1.90 colocandolo
apenas en el grupo de transformador digital, estén directamente relacionados con la seguridad
informatica. Los aspectos de automatizacion, sistemas de vigilancia, y tecnologias digitales
estan estrechamente relacionadas con la dimension de canales digitales, por lo que han tenido
un desarrollo adecuado con el crecimiento del ingenio. Caso contrario es el tema de la
seguridad de la informacidn, este aspecto importante aun sigue siendo visto como un mero
costo a nivel de la operacion pero que debe ser tomado en cuenta como uno de los pilares
principales en el logro de la transformacion digital.[6]

A medida que el proyecto de transformacion se va acentuando, surge una cantidad
considerable de activos de informacion a las que se debe conservar la integridad,
disponibilidad y confidencialidad. Y es que en 2019 el gasto mundial en ciberseguridad
super6 los 124,000 millones de ddlares con un incremento del 8.7% del 2018 (GARTNER,
2019), por lo que la seguridad de la informacion no es solo un requisito, es parte fundamental
de las necesidades del negocio, ya que debe un pilar a considerar siempre de la cultura de la
empresa, cuidar los activos no solo como responsabilidad de TI si no desde cualquier aspecto
que pueda representar una vulnerabilidad o riesgo para la informacion.

Conclusion

En definitiva, el estudio de madurez en promedio de sus cuatro dimensiones entrega un 2.3
que coloca al ingenio dentro del grupo de migrante digital. Si se considera que el primer afio
del proceso de transformacion estd por concluir, cuando se han trazado 5 afos, aun queda
bastante por mejorar en los aspectos de cultura y talento, y las mejoras en tecnologia.

El analizar de forma cualitativa algin aspecto de la organizacién puede representar un gran
reto, sobre todo porque facilmente se pueden caer en medidas y aspectos subjetivos. De aqui
la importancia del arquetipo utilizado para poder aterrizar un modelo que brinde datos que
permitan posicionar al ingenio en un grupo de acuerdo con los factores que fueron estudiados
por dicho modelo.

Los resultados del estudio aplicado reflejan que el alcance del ingenio posee configuraciones
que podrian colocarse de forma separada en niveles altos de digitalizacion, sin embargo, esto
no puede traducirse como niveles de transformacion digital, debido a que por el momento no
hay una ruta marcada para la mera innovacion. No obstante, es evidente el esfuerzo del
ingenio en construir plataformas que posibilite la transformacion digital y sobre esa linea se
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deben alinear esfuerzos para que en corto plano mejorar las dimensiones de cultura y talento,
estrategia y canales digitales.

La investigacion refleja que tanto el nivel de conocimiento sobre el proyecto como la
aceptacion de este, en funcion de la calidad, mas no de los objetivos, no es lo esperado por
la directiva en este momento. Que los datos de la aceptacion en parametros de la importancia,
calidad y desarrollo de la empresa, por parte de los empleados clave esta en un punto medio
y medio bajo.

Es evidente que no se ha comunicado de manera clara la importancia del proyecto mas alla
de la reunién de la salida en vivo del proyecto, por lo que no se ve un compromiso real de
los involucrados, no se cuestiona los objetivos, en cualquier caso la implementacion de la
transformacion digital es vista como algo que traerd mejoras a los procesos del ingenio, sin
embargo, la manera en que se estd realizando no es la adecuada, desde que, resultados
interesantes de la investigacion indican que la empresa consultora que apoya, hace uso de
muy pocos estandares internacionales de procesos y los realizados hasta el momento no son
de agrado y aceptacion de las areas involucradas.

Otro factor importante observado en los resultados es que, si estd claro a nivel del ingenio
que la labor de esta transformacion no es exclusiva del departamento de TI, cuyo aporte en
cuanto a tecnologia y automatizacion es bien visto, los empleados coinciden en que todos
estos recursos tecnolodgicos por si solos no formaran una transformacion completa si no se
cambia la cultura y procesos actuales. En definitiva, la aceptacion del proyecto y los objetivos
de este tienen una aceptacion alta, aunque el temor de la inestabilidad laboral se mantiene en
un nivel considerable, sin embargo, la percepcion general con el proyecto y la forma en que
se esta ejecutando es que no tiene la aceptacion y compromiso esperados lo cual significa un
riesgo alto para la finalizacion de este.
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Resumen: Actualmente se habla acerca de la ciberseguridad desde su importancia,
implementacion, seguimiento, desarrollo, concienciacién entre otros mas, pero se olvida
realmente el valor que ofrece y como es que esta debe de adaptarse desde nuestra vida privada
hasta en la organizacion donde se labora, desde varios puntos de vista se ha tenido la idea
equivocada de creer que el eslabon mas débil de todo la plataforma tecnoldgica es solo el
usuario final, esto porque no se toman de base otras variables que se deben de considerar
para minimizar los riesgos dentro de la empresa, ya que si, el responsable de la seguridad de
la informacion no tiene la visibilidad y madurez para ir minimizando riesgos internos como
en el ciberespacio poca o nula sera su reaccion y respuesta ante estos.

Algunos estudios han podido mostrar informacion relevante acerca de lo que se piensa sobre
la seguridad cibernética, pero no todos orientados a proponer un conocimiento cientifico para
reproducirlo y aplicar métodos de la ciencia formal. El presente estudio nos lleva un poco
mas a comprender la ciberseguridad desde una descomposicion de factores que aporten
visibilidad sobre una gestion integral de la plataforma tecnologica.

Palabras Claves: ciberseguridad, método cientifico, procesamiento de la informacion,
analisis, estadistica.

Abstract: Currently they talk about cybersecurity from its importance, implementation,
monitoring, development, awareness among others, but the value it offers is really forgotten
and how it must adapt from our private life to the organization where it works, From various
points of view, there has been the wrong idea of believing that the weakest link in the entire
technological platform is only the end user, this because other variables that must be
considered to minimize the risks within the company, since if the person in charge of
information security does not have the visibility and maturity to minimize internal risks, such
as in cyberspace, little or no reaction will be to them.

Some studies have been able to show relevant information about what is thought about
cybersecurity, but not all of them aimed at proposing scientific knowledge to reproduce it
and apply formal science methods. This study takes us a little more to understand
cybersecurity from a decomposition of factors that provide visibility on an integral
management of the technological platform.

Desarrollo:
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El problema de estudiar algo que no se conoce totalmente podria darnos resultados parciales
o equivocados sobre el tema que investigamos, en este caso la ciberseguridad debe de verse
como un todo y descomponerse para realizar un analisis exacto de cada una de sus variables
para segmentarla en fases y entenderla. Cuando se iniciaron con los estudios en El Teorema
Inconcluso en el Proceso de la Seguridad de la Informacion (TIPSI) en el afio 2017 se tenian
algunas variables que podrian afectar los pilares que hasta ese momento se investigaban
basados en la presentacion del IX Congreso Iberoamericano de Seguridad Informatica, STIA:
Sistema Integral de Inteligencia de Amenazas Aplicado al Cyber Dominio de Leobardo
Hernandez y Carlos Ayala expuesta en la Universidad Técnica de Ambato por la Direccion
de Investigacion y Desarrollo en Argentina, en esta se proponia una descomposicion de la
ciberseguridad de una manera generalizada, los factores estudiados fueron el internet, el
perimetro, la red interna y el punto final.

Como parte de este estudio se pudieron identificar variables que podrian apoyarnos a
determinar si nuestro conocimiento empirico sobre ciberseguridad podria dar algin valor,
entonces escuche a alguien decir ;conocimiento empirico en ciberseguridad? Si yo tengo
muchas certificaciones técnicas o mi conocimiento sobre la gestion, mejora continua, riesgo,
optimizaciones entre otros aspectos los manejo a la perfeccion y otros mas que podriamos ir
agregando, con todo esto el conocimiento técnico adquirido no deberia de limitar nuestro
conocimiento cientifico, porque al parecer es alli de donde proviene nuestro problema.

Como parte de los hallazgos presentados en el TIPSI se propuso aplicar matematica a los
factores conocidos de la ciberseguridad como una nueva estrategia para conocer su
importancia. Pero todo dependera a quien le consultemos, es decir, al que gestiona el firewall
lo mas importante sera su “firewall” (en espafiol cortafuegos), sus servicios, su optimizacion
y asi mas detalle de este, pasando por cada puesto disponible dentro de la organizacioén que
tenga relacion con tecnologias.

Entonces nos hacemos la pregunta ;qué es lo mas importante para la empresa desde el punto
de vista en ciberseguridad?, si nos basamos en metodologias la mayoria confirma que la
ciberseguridad es quien debe de aportar factores para cumplir los objetivos de la empresa,
pero si tomamos a la ciberseguridad como un rompecabezas nos damos cuenta de lo complejo
del tema porque debemos de desmenuzar todo eso que nosotros llamamos ciberseguridad.

El Dr. Cristian Barria expuso magistralmente en el Primer Congreso de Investigacion y
Desarrollo en Tecnologias y Ciberseguridad de América Latina en el afio 2021 sobre el tema
de Amenazas en la Ciberseguridad logrando realizar una correlacion de eventos a través del
tiempo y la relacion con la seguridad que conocemos hasta el momento, todo esto nos lleva
a pensar que conforme conocemos mas de ciberseguridad nos damos cuenta de que es
necesario ir gestionando mas aspectos del mismo.
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La creacion de un modelo de prediccion no es mas que la recoleccion de informacion para
analisis y presentacion de resultados, para ello, en el afio 2018 luego del andlisis de 50
empresas en Guatemala, se propuso la creacion formal de La Evaluacion Continua del Riesgo
Informatico —-ECORI- y la Implementacion de una Estrategia de Ciberseguridad, certificada
en el Registro de la Propiedad Intelectual del Ministerio de Economia de Guatemala aprobada
durante el afio 2020.

El objetivo, conocer las cargas matematicas de cada uno de los factores estudiados, a que me
refiero con esto, conocer el valor de cada aspecto relacionado a la ciberseguridad, por
ejemplo ;alguien podria indicarme que es mas valioso para una empresa, el backup o el
antivirus? Tal como lo indicaba resultara prioritario para el administrador determinar,
analizar y preocuparse de esta pregunta, que podria ser una de las muchas que podemos
hacernos al hablar de ciberseguridad. La investigacion conllevo muchas exposiciones para
dar a conocer el modelo matematico base en el I Congreso de Cibersociedad de la
Universidad de las Ciencias Informaticas UCI en la Habana Cuba a finales del afio 2017,
ademas en el OWASP Latam Tour 2018 del Capitulo Guatemala donde se presentd el
“Sistema Integral de Inteligencia de Amenazas aplicado al Cyber dominio”. En el mismo afio
se presentd como una clase magistral en el Posgrado de Seguridad Informatica de la
Universidad Mariano Galvez donde se puedo validar el modelo en varias empresas. El
modelo ECORI fue madurando ya que se pudo establecer que se encontraban mas variables
conforme se investigaba mas de ciberseguridad, durante el afio 2019 se presentd inicialmente
en el ISACA DAY 2019 Capitulo Guatemala en el eje de Riesgos y Auditoria, ademas fue
aprobada su publicacion en el IEEE (Instituto de Ingenieria de Eléctricos y Electronicos de
Estados Unidos) con el nombre Management in the Continuous Assessment of Computer
Risk, and Agile Project, y presentada en el IEEE 39th Central America and Panama
Convention (CONCAPAN XXXIX). Su desarrollo a constituido un nuevo enfoque para
conocer el grado de madurez de las empresas.

Durante el ISACA DAY Edicion Virtual del afio 2020 se apoy¢ al capitulo Guatemala con
la generacion del I Reporte sobre el Estado de la Seguridad Latinoamérica, tecnologias,
seguridad, riesgo y auditorias, en donde se aplicé el modelo para generar tendencias sobre la
informacion recabada en su congreso, apoyando asi las teorias de descomposicion de la
ciberseguridad.

Para tener una idea sobre este tema durante el afio 2020 se presentd en el Congreso de la
Secretaria Nacional de Ciencia y Tecnologia CONVERCIENCIA 2020, el tema “La
seguridad de la informacion en época del Covid-19” donde se propuso un arbol del problema
que puede ayudar a determinar precisamente hacia donde se enfoca la ciberseguridad.
Aunque se podria pensar que es un tema aislado lo importante en esta imagen es determinar
las causas de nivel 1 y 2 del modelo desarrollado para su explicacion
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MODELO DEL ARBOL DE PROBLEMAS ]
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Figura 1. Modelo de Arbol de Problema. Fuente: Elaboracion propia.

Basados en lo anterior, tomamos de base cuales podrian ser las causas que se estan
investigando para luego medir sus efectos, por ejemplo, si deseamos minimizar el ciber dafio
que esta afectando a nuestra organizacion, alguien podria pensar enfoquémonos adquiriendo
nueva tecnologia para gestionar este riesgo, el punto de vista es valido porque técnicamente
es importante, pero ¢ estamos tomando los aspectos relevantes para minimizar y controlar este
riesgo? Es decir, ;hemos pensado si el efecto es un dafio cibernético, econdmico, fisico,
politico, psicoldgico y/o emocional o dafios reputacionales que afectan a la empresa y mas
que eso si este es simultaneo, en cascada o latente? Ya que en esa linea deberia de ir la
implementacion de la nueva tecnologia, politicas, procesos y/o procedimientos que deseamos
adquirir o mejorar dentro de la organizacion.

Desarrollo

Hablar de ciberseguridad se ha vuelto algo comun en nuestra vida cotidiana y vemos como
mas profesionales adoptan las buenas practicas a su conocimiento, desde la utilizacion de
metodologias para un desarrollo seguro, proyectos agiles en ciberseguridad y sumado a esto
las metodologias formales o informales que nos brindan visibilidad sobre los riesgos
tecnoldgicos dentro de la organizacion, la inclusion de otras areas que han agregado esta
nueva capa a sus actuales procesos, como la medicina, la auditoria, infraestructuras criticas
y otras mas.
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Vemos que algunos investigadores han propuesto una tabla periddica de ciberseguridad
donde se propone una descomposicion basada en: Seguridad [oT/IloT, Seguridad de Red y
Punto Final, Inteligencia de amenazas, Seguridad Moévil, Deteccion Perimetral, Seguridad en
la Nube, Seguridad del Engafio, Visibilidad continua de la red, encriptacion cudntica,
remediacion de riesgos, seguridad de sitios web, investigacion continua de la ciberseguridad
y algunas otras que son de importancia para la ciberseguridad, tal como lo muestra la imagen
solo se recomiendan marcas de fabricantes para lograr una adopcion de tecnologias segun la
escena global de ciberseguridad para minimizar los riesgos, mas no asi, las cargas factoriales
para entender lo que se proponia al inicio de este articulo.

The Periodic Table Of Cybersecurity
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Figura 2. Tabla Periodica de Ciberseguridad. Fuente: CBInsights.

Quiza el aspecto mas importante no es conocer el tipo de tecnologia sino mas bien su
importancia dentro de la empresa, porque el gobierno de la seguridad de la informacion pone
énfasis en la cultura organizacional y en los procesos, métodos, herramientas y técnicas de
seguridad que constituyen todos ellos la estrategia de seguridad.

Otro tema fundamental en esta descomposicion es saber que la convergencia de la
informacion como criterio también propone que se tomen en cuenta a las personas, los
procesos, la informacién y las tecnologias, todas ellas incluidas dentro del modelo
matematico para lograr una ecuacion que sea la suma de todas las variables posibles para
lograr exactitud en este modelo.
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Ahora bien, un ejemplo real para conocer las cargas factoriales de las variables analizas podra
mostrarnos lo siguiente:

Componente I

isponibilidad de 105 Senicios

rdo de niveles de Servicio
edundancia de Enlaces

paracion de la Proteccion
espuesia y deteccion de amenazas
ithcoras de eventos

irewalls de equipo final

0 a puesios de trabajo
nfiguracion de dispositivos

tratos disponibles

W 00 ~ O 1 & W R

[
(=]

11 erdos de Confidencialidad
12 Moniloreo y Reporteria
13 de equipos final e intermos

14 Monitoreo de software y hardware
15jHemramientas de Moniloreo
16 troles de Seguridad

oliticas de Acceso Web

so0 Remoto

20Ciberinteligencia 546| .528] -.347

Tabla 1. Componentes del punto final. Fuente: Elaboracion Propia.

En este caso, de 20 variables analizadas observamos que la que tiene mas peso son los
firewalls de equipo final, seguidas del acceso a equipos de trabajo y los controles de
seguridad, hasta llegar a la de menor carga factorial que es la disponibilidad de los servicios,
lo que nos lleva a pensar que esto va mas enfocado a una seguridad de equipos finales, con
esta tabla no se confirma que si un enlace no esta disponible o un servidor no tiene balanceada
la carga no se impacte a la empresa, mas bien, debe de adaptase a su entorno y esto es
complejo de determinar. Logicamente la ciberseguridad no puede verse como un todo, sino
la descomposicion de ese todo de acuerdo con lo indicado a continuacion:
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Matriz de componente rotado®

Componente
1 2 3 4
1[Perfiles del PUESIo .507| -.228| .335( -.133
2[Capacitacion .844| .069| -.036| .09
3JEvaluacion de Desempeno .847( .071( -.086( .083
41Compromiso de Confidencialidad 638[ .216| -.055( -.317|
scsdigo de Etica W 15| 247|512
cIRespaldos .695| .009( .482( .152
7IManejabilidad 200
glCultura de Ciberseguridad -.296

glSistema de administracion de la seguridad de la Informacion
10fMonitoreo de la seguridad de Red
11}Plataforma

14fIntegracion de Telefonia
15§Control de aplicaciones
16[Centralizacion de aplicaciones
17JComité de riesgos y seguridad

085
426
128
A07
004
-.082
079
.168

-.240
-.043
344
216
A72
-155
142
-.035
619

Tabla 2. Componentes principales. Fuentes: Elaboracion propia.

Matriz de componente rotado®

Componente
1 2 3 4
1]Ciberseguros -403| .020| .611] .207
2[Sandboxing 30| .229] .772| -.080
3[Ciber inteligencia -022| .001| .541 ‘BOQI
4]Ofuscacion de aplicaciones .350| .204| .682| .034
5)Deshabilitacion de servicios sin utilizar 532| 565| .224| .177
glForzar integridad P88 14| .192| .300]
7lPlaneacion y direccion 27 .348- -.021
gjPoliticas de seguridad .263| .005| .717| -.058
glGestion de Incidentes 566| .085| .361] -.379]
10} Verificacion de servicios .782| .266| -.011| -.062
11jAnalisis de redes .726| .319| -.102| .034
12fMonitoreo del ecosistema .646| .416| -.085] -.061
13fInformacion de amenazas .738| .128| .246| .168
14{Ciber inteligencia estratégica 096 .139 .150]
15[ Ciber inteligencia operacional 156 .331M -.232

Tabla 3. Componentes adicionales. Fuente: Elaboracion propia.
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Nota: Por conceptualizacion todas las tablas no estan detalladas, ya que en total el modelo
adopta la utilizacién de mas de 70 variables y 250 criterios de investigacion, es por ello por
lo que si usted no observa alguno este puede estar contenido dentro de las mismas.

Si bien algunas variables han sido organizadas segun los cuadros anteriores, es importante
comentar que todo pertenece a la creacion del modelo y su asignacion de acuerdo a su
homogeneidad. Es decir, muchas normativas asignan criterios a un titulo o factor sin
determinar exactamente si el mismo tiene relacion matematica o no, y esto es lo complejo
porque no deberian de duplicarse factores para realizar un andlisis de riesgos, muchos no
estaran de acuerdo, pero para poder demostrar cada una de las variables estas se procesan
independientes y el modelo matematico apoya a determinar su organizacion y peso.
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Figura 3. Analisis de variables. Fuente: Elaboracion propia.
Conclusiones:

Para finalizar es importante recalcar que la descomposicion de una estrategia de seguridad
de la informacion traera mayor conocimiento tanto técnico como cientifico para la empresa.
El modelo no naci6 siendo de predicciéon mas bien solo como una ayuda a tener visibilidad
sobre la toma de decisiones relacionado con la ciberseguridad, pero estudios ultimos han
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podido comprobar su aplicabilidad con metodologias como NIST, El uso de COBIT
basandose en NIST, la evaluacion que realizé la Superintendencia de Bancos de Guatemala
en el aflo 2020 para la medicion de Ciber resiliencia en entidades afectas a las normativas de
Guatemala. Por ello la importancia de generar una matriz de riesgos para mejorar la
comprension de estos y proponer un vector que determine sus cargas de riesgo.

Para todo ello la propuesta es aplicar modelos matematicos que apoyen a las empresas en la
toma de decisiones, ya que, si bien estamos enfocados en temas técnicos para la mitigacion

de riesgos es importante también basarnos en metodologias que aporten madurez a las
actividades del dia a dia.

I 1= e calo

Figura 3. Mapa de Calor. Fuente: Elaboracion propia.
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Lineamientos Generales
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Envio electrénico: La revista recibird las contribuciones de los autores Unicamente por
correo electronico a la direccidon que aparezca en la convocatoria para los autores y se enviara
en un archivo de formato Word de Microsoft el cual se debera enviar a la siguiente direccion:
cfa@csecmagazine.com.

Limitaciones en la extension de los articulos: Los articulos, deberan contener entre 4,000
a 10,000 palabras (incluidas las citas y pies de pagina). Excepcionalmente el Consejo
Editorial podra autorizar la publicacion de articulos de mayor extension.
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Revision de los articulos: Los articulos seran analizados cuidadosamente por los Pares
Revisores para asegurar que su calidad es suficiente para ser publicados. La revision se podra
hacer por los métodos de “ciego simple” o “doble ciego”.

Los articulos deben de cumplir:
1. Exhibir coherencia conceptual, profundidad en el dominio de la problematica abordada.

2. Estar escritos en un estilo claro, agil y estructurado de acuerdo con la naturaleza del texto;
con base al modelo APA 6ta. Ed.

3. La extension minima del articulo sera de 2 paginas con un maximo de 10, letra tamafio 12,
tipo Arial, interlineado 1.5, margenes de 3 centimetros, hoja tamafio carta.

5. Presentar carta firmada por el autor, segiin formato anexo, indicar la cobertura tematica
del articulo de acuerdo con la clasificacion segun la especialidad.
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Nombre de los autores. Se escribe el primer nombre, la inicial del segundo nombre si lo
hay, seguido del apellido. Cuando existe mas de un autor, se separan con comas. Se debe
indicar con un asterisco la persona a la que puede dirigirse la correspondencia. Ademas de
un extracto del resumen de su experiencia laboral, profesional, adicionando una foto de
estudio a color, correo electronico y redes sociales (LinkedIn)

Nombre de la institucion y direccion. Para indicar la afiliacion de cada autor use
superindices en el nombre del autor. Para el autor que lleva el asterisco se debe indicar, la
direccion completa, teléfono, fax y correo electronico, a donde pueda dirigirle la
correspondencia. Esto solo aplica si representa a una empresa y ha establecido un contrato
de publicidad en la revista.

Resumen en espaifiol. No debe exceder de 250 palabras. Debe contener los principales
resultados y conclusiones haciendo énfasis en los logros alcanzados. Como los resumenes
son copiados directamente de las bases de datos por los interesados, deben contener en forma
abreviada el proposito del estudio y las técnicas experimentales, los resultados e
interpretaciones de los datos. Los términos relevantes importantes para comprender el
contenido del articulo. Se debe entender con facilidad sin tener que recurrir al texto completo.

Introduccion. No es necesario incluir toda la literatura sobre el tema en esta seccion. Se debe
describir el planteamiento general, con la informacion necesaria en forma concisa, haciendo
referencia a los articulos directamente relacionados y que se considere indispensable para el
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desarrollo del tema y que permita al lector encontrar a otros investigadores del campo,
relacionados con el problema o interrogante planteada por el autor. No se deben, por lo tanto,
incluir revisiones amplias de la bibliografia.

Materiales y métodos: Si existen secciones diferenciadas, deben indicarse con encabezados
pertinentes (por ejemplo, sintesis, muestreo, preparacion de muestras, etc.). La explicacién
de los métodos experimentales debe hacerse con los suficientes detalles para que otros
investigadores puedan repetirla. La descripcion de equipos y reactivos solo se debe incluir
cuando sean especificos o novedosos. Se debe evitar la descripcion de procedimientos
aplicados con anterioridad por otros autores, pero se debe citar la bibliografia pertinente. Si
existen modificaciones a procedimientos ya publicados, se deben incluir los detalles de esta.

Desarrollo (Cuerpo del Trabajo): El desarrollo del tema debe exponerse claramente, el
objetivo del articulo debe de ayudar a los lectores a que puedan entender y analizar el trabajo.

Resultados de discusion. Presente los resultados en forma clara y concisa, en lo posible en
uno de los siguientes formatos: texto, tablas o figuras. Evite duplicar la presentacion de los
resultados en tablas y figuras. La discusion debe proporcionar una interpretacion de los
resultados en relacion con trabajos previamente publicados y no debe contener repeticion
considerable o amplia de la seccion de resultados o reiteracion de lo dicho en la introduccion.
La informacion escrita en el texto debe ser citada, pero no se debe repetir en detalle lo ya
expuesto. En la discusion es permitida la especulacion, pero debe estar bien fundamentada.
Dedique al final un parrafo para hacer resaltar las conclusiones mas relevantes del trabajo.

Conclusiones: Presente los resultados en forma clara y concisa, en lo posible en uno de los
siguientes formatos: texto, tablas o figuras. Evite duplicar la presentacion de los resultados
en tablas y figuras. La discusion debe proporcionar una interpretacion de los resultados en
relacion con trabajos previamente publicados y no debe contener repeticion considerable o
amplia de la seccion de resultados o reiteracion de lo dicho en la introduccion. La
informacion escrita en el texto debe ser citada, pero no se debe repetir en detalle lo ya
expuesto. En la discusion es permitida la especulacion, pero debe estar bien fundamentada.
Dedique al final un parrafo para hacer resaltar las conclusiones mas relevantes del trabajo.

Bibliografia. Listado de las fuentes bibliogréaficas citadas en el articulo en orden alfabético,
segun el apellido del primer autor, utilizar el modelo APA 6ta. Ed.

POR MOTIVOS DE DERECHOS DE AUTOR, ARTICULOS PUBLICADOS EN
OTRAS PLATAFORMAS NO SE TOMARAN EN CUENTA PARA EVITAR
TEMAS LEGALES, A MENOS QUE EL AUTOR INDIQUE CLARAMENTE QUE
ES PROPIETARIO DE DICHA INVESTIGACION.
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Ciudad de Guatemala, de 2,021.

A:

Coordinadora de la Revista Cybersecurity

Presente.

Yo, de nacionalidad

Identificacion No.

correo electronico : Teléfono: ,

Hago constar que el articulo con titulo:

Acerca de una investigacion con el nombre:

Que presento es original y nunca ha sido publicado en otra revista, medio escrito o electronico
y tampoco ha sido presentado a arbitraje en otra revista impresa o digital.

Ademas, acepto las normas de la revista, en cuanto a procedimiento, formato y demas
procedimientos indicados en los lineamientos para publicacion de articulos.

Firma
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AUCI invita a participar en la
Convocatoria de Articulos de Ciberseguridad en la
Revista Digital Cybersecurity — Informacion & Privacidad
(CFA)

Si eres investigador y/o tienes un articulo sobre ciberseguridad y/o
las tecnologias de la informacion de tu autoria, envianos tu resumen
para poder analizarlo y posteriormente publicarlo.

cfa@csecmagazine.com
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